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Datenschutz im Smart Home

J�ngst wurde bekanntgegeben, dass sich Google
die Smart-Home-Firma Nest Labs. Inc., eine bis-
herige Tochter der Alphabet Inc., wieder vollst�n-
dig einverleiben wird. Dieser unternehmerische
Schritt belegt nachdr�cklich, dass Google gemein-
sam mit Nest bestrebt ist, auch im Bereich „Smart
Appliances/Smart Home“ zu einem weltweit rele-
vanten Anbieter durch die Verzahnung von Hard-
und Software zu werden. Die stetige Weiterent-
wicklung von Smart-Home-Anwendungen (z. B.
in Form „intelligenter“ Thermostate zur Heizungs-
steuerung, „SmartTVs“ sowie nicht zuletzt „Smart
Meter“ zur Verbrauchsmessung und Steigerung
der Energieeffizienz) und deren zunehmende

Marktdurchdringung wirft dabei dieFra-
ge nach der Datenhoheit und den zu be-
r�cksichtigenden Datenschutzbelangen
auf.

Der deutsche Gesetzgeber hat im Be-
reich der Smart Meter den wesentlichen
Schritt hin zu einer st�rkeren Digitalisie-
rung durch das „Gesetz zur Digitalisie-
rung der Energiewende“ vom 29. 8.
2016 vollzogen. Wesentlicher Bestand-
teil dieses umfangreichen Gesetzespa-

kets war dabei das „Gesetz �ber den Messstellen-
betrieb und die Datenkommunikation in intelligen-
ten Energienetzen“ (Messstellenbetriebsgesetz –
MsbG). Den Kunden wird insbesondere eine st�r-
kere Transparenz �ber ihre Verbr�uche einger�umt
werden, die mit zus�tzlichen Angeboten zur effi-
zienten und kostensparenden Energienutzung ein-
hergeht. Trotz dieses recht sperrigen Namens wird
das MsbG daher etablierte Abrechnungsprozesse
und die damit verbundenen Gesch�ftsmodelle er-
heblich ver�ndern, so dass das Gesch�ftsfeld auf-
grund der Masse anfallender Daten und damit ver-
bundener Anwendungsmodelle auch f�r eine Fir-
ma wie Nest Labs. Inc. �ußerst interessant sein
d�rfte.

Vor diesem Hintergrund kann es nicht verwun-
dern, dass in Deutschland zwischen den Verteiler-
netzbetreibern und den �berçrtlichen �bertra-
gungsnetzbetreibern ein erbitterter Streit dar�ber
tobt(e), wem denn nun die mittels einer modernen
Messeinrichtung bzw. eines intelligenten Mess-
systems erhobenen Daten prim�r zustehen sollten.
Wenngleich die unmittelbar am Kunden operie-
renden Verteilernetzbetreiber weiterhin auf ihre
auch zuk�nftige Datenhoheit pochten, hat sich
der Gesetzgeber f�r eine sternfçrmige Kommuni-
kation gegen�ber allen datenberechtigten Markt-
teilnehmern mittels des Smart-Meter-Gateways
entschieden (§ 60 MsbG). Gleichzeitig hat der Ge-
setzgeber jedoch in den §§ 49 ff. MsbG die „be-
rechtigten Stellen“ nebst „Allgemeinen Anforde-
rungen an die Datenerhebung, -verarbeitung und
-nutzung“ normiert, um Leitplanken f�r einen

ordnungsgem�ßen Umgang mit den anfallenden
Daten zu schaffen und etwaige Sorgen auf Seiten
der Kunden aufzugreifen.

Außerdem hat der Gesetzgeber weiteren Bedenken
betroffener Verbraucher und der Verbraucherver-
b�nde im Hinblick auf die technische Sicherheit
und Zuverl�ssigkeit der entsprechenden Smart-
Meter-Gateways als zentrale Drehscheibe f�r die
Kommunikation der Z�hlerdaten dadurch Rech-
nung getragen, dass diese Ger�te durch das Bun-
desamt f�r Sicherheit in der Informationstechnik
zertifiziert werden m�ssen. Der Gesetzgeber hat
bez�glich der Smart-Meter-Gateways daher so-
wohl technische Vorgaben zur Gew�hrleistung

von Datenschutz und -sicherheit sowie konkrete
Regelungen zur Datenerhebung, -verarbeitung
und -nutzung geschaffen. Ein derartiges Schutz-
niveau d�rfte aus Sicht eines amerikanischen Un-
ternehmens wie Nest Labs. Inc. sicher ungewohnt
sein, muss aber durch s�mtliche Marktteilnehmer
beachtet werden. Dass der technisch komplexe
Zertifizierungsprozess mit der nçtigen Nachdr�ck-
lichkeit betrieben wurde, zeigt sich allein durch die
zwischenzeitliche Verzçgerung des Verfahrensab-
laufs. Nunmehr deutet sich jedoch an, dass die ers-
ten Einbauten entsprechend zertifizierter Smart-
Meter-Gateways ab Mitte 2018 erfolgen werden.

Der Datenschutz im Bereich „Smart Home“ wird
jedoch nicht nur durch sektorspezifische Vor-
schriften (z. B. des MsbG) gew�hrleistet werden,
sondern auch durch das Kartellrecht. Mit Blick auf
die eingangs bereits angesprochenen „SmartTVs“
hat das Bundeskartellamt im Dezember 2017 eine
Sektoruntersuchung eingeleitet. Mittels dieses
Vorgehens soll der Umgang der Hersteller von
SmartTVs mit den Nutzerdaten und den jeweils
verwendeten AGB beleuchtet werden. Das Bun-
deskartellamt stçrt sich dabei insbesondere an
dem Umstand, dass personenbezogene Daten
durch die SmartTVs �bertragen und ggf. kommer-
ziell verwertet werden, ohne dass der Verbraucher
hier�ber im Einzelfall angemessen und umfassend
aufgekl�rt oder ihm eine Widerspruchsmçglich-
keit einger�umt w�rde.

Da der Bereich „Smart Appliances/Smart Home“
sowohl erhebliche Komfortgewinne als auch ent-
sprechende Einsparmçglichkeiten f�r die Kunden
bietet, nehmen die entsprechenden Gesch�ftsmo-
delle best�ndig zu. Der aus Kundensicht zwingend
erforderliche Datenschutz wird dabei sowohl mit-
tels sektorspezifischer Vorschriften, aber auch
�ber das allgemeine Kartellrecht gew�hrleistet.
Insofern bleibt anhand der zuk�nftigen Entwick-
lung abzuwarten, ob dieses Zusammenspiel zu
einem zufriedenstellenden Datenschutzniveau
f�hrt, weil entsprechende Anwendungen nur dann
auf die Akzeptanz der Kunden treffen und sich
erfolgreich im Markt etablieren werden.

K&R 3/2018 Editorial

Powered by TCPDF (www.tcpdf.org)

                               1 / 1

http://www.tcpdf.org

