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DORA im Rampenlicht: Die Integration des
EU-Rahmenwerks in lhr Compliance-Okosystem

m Zuge der weltweit fortschreitenden digitalen
Transformation wurde Finanzunternehmen in der
Europdischen Union das Management digitaler
Betriebsrisiken und Resilienz dem eigenen Ermes-
sen (berlassen. Der von der Européischen Kommis-
sionim September 2020 vorgestellte Digital Opera-
tional Resilience Act (DORA) zielt darauf ab, einen
einheitlichen Rahmen fiir das Management und
die Minderung von Risiken der Informations- und
Kommunikationstechnologie (IKT) auf EU-Ebene
zu schaffen. DORA wurde im November 2022
verabschiedet und trat im Januar 2023 offiziell
in Kraft. Ab dem 17. Januar 2025 findet DORA
Anwendung - bis dahin mssen alle Finanzinstitute
in der EU konform sein.

Verstandnis des regulatorischen Umfangs
von DORA

Angesichts des digitalen und vernetzten
Charakters des heutigen Finanzokosystems mis-
sen viele Unternehmen, die bisher nicht den
Vorschriften an die IT- und Informationssicher-
heit (u.a. BAIT, VAIT) unterlagen, nun die DORA-
Vorschriften einhalten. Das Regelwerk listet 21
spezifische Arten von Unternehmen, darunter nicht
nur traditionelle Finanzunternehmen wie Kredit-
und Zahlungsinstitute und Investmentfirmen,
sondern auch IKT-Drittdienstleister wie Cloud-
Service-Anbieter und Rechenzentren. AuBerdem
hebt sich DORA von anderen Vorschriften durch
seinen Schwerpunkt auf IKT ab, was eine bedeu-
tende regulatorische Veranderung fir alle Finanz-
institute darstellt. Zu den spezifischen Anforderun-
gen von DORA gehdren:

— Fokus auf die Aufrechterhaltung des Kunden-
zugangs zu wichtigen, digitalen Diensten

— Angepasste Risikomethode, die die Durchfih-
rung einer Analyse der Auswirkungen auf den
Geschaftsbetrieb erfordert, wobei die potenziellen
Auswirkungen schwerwiegender Geschaftsunter-
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Jetzt anmelden

brechungen anhand quantitativer und qualitativer
Kriterien bewertet werden
— Verantwortlichkeit fiir alle nachgelagerten Ri-
siken im erweiterten Netzwerk eines Finanzunter-
nehmens — dieser breitere Geltungsbereich um-
fasst die Durchfihrung von Risikobewertungen,
Due-Diligence-Prifungen und das Risikomanage-
ment fir traditionelle Dritte, Vierte und letztlich
N-te Parteien Uber direkte und indirekte oder
untervergebene Lieferkettenpartner
— Erfordernis, alle Personen, Informations- und
IKT-Applikationen sowie die Verbindungen, Funk-
tionen und Abhéangigkeiten zwischen ihnen zu
identifizieren und detailliert in einem Informations-
register zu erfassen (Artikel 28), wobei keine
Vertrage mit IKT-Drittanbietern geschlossen wer-
den dUrfen, die nicht nachweisen konnen, dass sie
DORA-konform sind
— Meldung groBerer Cyber-Vorfélle an eine zu-
standige nationale Behdrde zur Streuung der
Nachricht, sowie eine zentralisierte Priifung
kritischer Drittparteien

DORA enthélt jedoch einen Grundsatz der Ver-
héltnismaBigkeit (Artikel 4), der es Finanzunter-
nehmen mit einer bestimmten GréBe und Risiko-
profil ermdglicht, weniger strenge Anforderungen
zu erfiillen. Die Regulierung sieht auch ein verein-
fachtes Rahmenwerk fir das IKT-Risikomanage-
ment (Artikel 16) vor, bei dem bestimmte kleine
und nicht miteinander verbundene Finanzunter-
nehmen von den Hauptanforderungen ausgenom-
men werden konnen.

Integration von DORA mit OneTrust

Das Finanzwesen ist einer der am starksten
regulierten Sektoren. Die Einhaltung von DORA,
neben zahlreichen anderen Rahmenwerken und
Vorschriften, kann zu doppelten Anstrengungen,
iiberlasteten Ressourcen und Priifungsmudigkeit
flhren.
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OneTrust erleichtert die Integration von DORA
in umfassendere Regulierungs- und Cyber-
sicherheitsrahmenwerke, indem es Bereiche mit
Uberschneidungen identifiziert und gemeinsame
Kontrollen nutzt. Mit automatisierten Integratio-
nen und Workflows rationalisiert die Plattform die
Richtlinien, Verfahren und Kontrollen des Risiko-
managements. Ein konsolidiertes Dashboard und
Echtzeitwarnungen liefern aktuelle Informationen
iber lhre Sicherheitslage, sodass Sie Anomali-
en oder Mangel noch vor der Priifung beheben
konnen.

Dariiber hinaus bietet OneTrust angesichts der
in DORA enthaltenen Anforderungen an das Risiko
von Drittanbietern Bewertungen von Drittan-
bietern und anpassbare Vorlagen. Drittparteien
werden gepriift und mithilfe datengesteuerter
Automatisierungsworkflows  kontinuierlich — auf
Anderungen (iberwacht. Weiterhin unterstiitzt
OneTrust Sie dabei, ein Informationsregister auf-
zubauen, indem sie durch intelligente Fragebdgen
Informationen zu lhren IKT-Services auf verschie-
denen Ebenen abfragen kdnnen.
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Informationen  dariber,
wie OneTrust dabei helfen kann,
die DORA-Anforderungen zu er-
fullen und die digitale betriebliche
Resilienz in einer sich standig ver-
andernden Cyberlandschaft auf-
rechtzuerhalten, erhalten Sie in un-
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