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Shopbetreiber müssen 2-Faktor-Authentifizierung für  
sicheren Zahlungsverkehr umsetzen   
Durch die Payment Services Directive 2 der Europäischen Union (PSD2) sollen Verbraucher beim  
Online-Shopping sicherer bezahlen können. Shopbetreiber müssen daher ihre Zahlungsarten PSD2-konform  
anpassen, um keine Abmahnungen und Bußgelder zu kassieren. 

Online-Einkauf: Shopbetreiber müssen bis spätestens 31. Dezember 2020 die PSD2-konforme Umstellung der Zahlungsarten  
in ihrem Online-Shop umsetzen.
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Die Europäische Union arbeitet schon seit lan-
gem an einem Konzept, um den Bezahlvorgang in 
Online-Shops sicherer zu gestalten. Mit der Zah-
lungsdiensterichtlinie (PSD2), die zweistufig im Ja-
nuar 2018 und September 2019 in Kraft getreten 
ist, wird nun erreicht, dass Verbraucher, Händler 
und Unternehmen eine maximale Wahlmöglich-
keit und Transparenz bei Zahlungsdiensten haben. 

Rückblick: Schon seit 2007 wurden die EU- 
Binnengrenzen sukzessiv abgeschafft und die ver-
schiedenen Zahlungsverkehrsmärkte der EU-Mit-
gliedstaaten harmonisiert, was den freien Verkehr 
von Waren, Dienstleistungen und Kapital zwischen 
den Mitgliedstaaten ermöglichte. Seitdem können 
auch Zahlungsdienstleister wie Klarna oder Paypal 
europaweit ohne Wettbewerbsnachteile agieren. 
Kunden haben dadurch mehr Rechte bei Auskünf-
ten, Autorisierungen und Durchführungen von 
Transaktionen, Erstattungen von Zahlungen sowie 
Haftungen im Falle von unautorisierten Zahlungen.   

Neuen und innovativen Zahlungsmitteldienst-
leistern soll durch die PSD2 der Markteintritt er-
leichtert werden. Um dies zu erreichen, müssen 
Banken ihre Schnittstellen zu Konten und Zah-
lungssystemen öffnen. Um die dadurch entstehen-

den Sicherheitsrisiken abzufedern und Verbrau-
cher bei elektronischen Zahlungen angemessen 
zu schützen, findet die neue Kundenauthentifi-
zierung SCA (Strong Customer Authentification) 
Anwendung.     

Durch die SCA und den damit verbundenen 
zusätzlichen Verifikationsmechanismus können 
Banken und Kartenaussteller leichter überprüfen, 
ob eine online veranlasste Zahlung tatsächlich 
legitim ist. Dabei können folgende Faktoren zum 
Einsatz kommen, aus denen jede Bank und jeder 
Zahlungsdienstleister individuell zwei Kombinatio-
nen auswählen kann: 
– etwas, was nur der Kunde weiß, bspw. ein 
Passwort
– etwas, was nur der Kunde besitzt, bspw. ein 
Token oder ein registriertes Handy
– etwas, was den Kunden eindeutig identifiziert, 
bspw. ein Finger- oder Gesichtsabdruck   

Seit Inkrafttreten der PSD2-Bestimmungen 
müssen Shopbetreiber die sichere 2-Faktor-Au-
thentifizierung in ihrem Bezahlsystem integrieren. 
Ist dies nicht der Fall, muss eine Bank die Karten-
belastung ablehnen. Die Folge: Bestellungen wer-
den aufgrund von abgelehnten Kartenzahlungen 
storniert. Zudem drohen Abmahnungen und Buß-
gelder. Shopbetreiber müssen bis spätestens 31. 
Dezember 2020 die PSD2-konforme Umstellung 
der Zahlungsarten in ihrem Online-Shop umset-
zen. Diesen zeitlichen Aufschub hat die Bundes-
anstalt für Finanzdienstleistungsaufsicht (BaFin) 
gewährt.

Standard Online-Shops, die mit Magento 
oder Shopware betrieben werden, sind meist 
nicht selbst Zahlungsanbieter, sondern setzten 

den Bezahlvorgang mit Hilfe eines Payment- 
Service-Providers wie Wirecard oder PayOne um. 
Hier sind also die Zahlungsanbieter selbst in der 
Pflicht, die SCA in den Bezahlvorgang zu integ-
rieren. In diesem Fall genügt es, Kontakt mit dem  
Payment-Service-Provider aufzunehmen und das 
Extension-Update für den Bezahlvorgang nach-
zurüsten. Shopbetreiber können in diesem Zuge 
auch überlegen, neue Online-Zahlungsmittel für 
ihre Kunden anzubieten, die nicht nur SCA-zerti-
fiziert sind, sondern auch einfache Umstiegssze-
narien anbieten. 

Ein Nachteil der starken Kundenauthentifi-
zierung: Erfahrungsgemäß steigt mit jedem zu-
sätzlichen Schritt innerhalb des Bezahlvorgangs 
die Kaufabbruchrate – Kunden wollen möglichst 
einfach und schnell bezahlen können. Daher 
empfiehlt es sich, im Zuge der Integration der 
PSD2-konformen Zahlungsarten, den Online-Shop 
systematisch zu optimieren, um dem Kunden ein 
attraktives Einkaufserlebnis zu ermöglichen. 

Schon kleine Verbesserungen wie eine leichte 
Navigation auf der Seite, mobil-angepasste Bilder 
und konkrete Produktbeschreibungen können die 
Nutzer-Convenience erhöhen und Kaufabbrüche 
verhindern.                      Hendrik Herms
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Hendrik Herms  verantwortet den 
Geschäftsbereich Consulting der 
Löwenstark Online-Marketing 
GmbH. Er befasst sich mit komple-
xen Kundenproblemen im Bereich 
E-Business und entwickelt hierfür 
maßgeschneiderte digitale Lösun-
gen und Strategien. Dabei greift er 
auf eine langjährige Erfahrung als 
Digitalverantwortlicher in verschie-
denen Medienhäusern zurück.  
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Erfolgsfaktor 
Compliance-Management 

Das Handbuch
Mit seinen vielfältigen Perspektiven und Handlungsempfehlungen 
aus Wissenschaft und Praxis will das vorliegende Handbuch dazu 
beitragen, Compliance-Management als anspruchsvolle Führungs-
aufgabe erfolgreich zu bewältigen. 

Die Schwerpunktthemen sind:

 § Erläuterung der Grundlagen eines wirksamen 
Compliance-Managements

 § Vorstellung einer ganzheitlichen Integration zentraler 
Management-Aspekte

 § Hinweise zum Aufbau einer effektiven Compliance-Organisation 

 § Umgang mit Compliance-Risiken 

 § Verknüpfung rechtswissenschaftlicher und betriebs-
wirtschaftlicher Kenntnisse

 § Zahlreiche Praxisbeispiele und Gestaltungsempfehlungen

Topaktuelle Neuauflage und Erweiterungen zu:

 § Geldwäscheprävention

 § Selbstreinigung im Vergaberecht

 § Verbandsanktionengesetz

 § Whistleblowing-Systeme

 § Datenschutz und Cyber Security

 § Tax Compliance

 § Interne Untersuchungen

Martin Schulz (Hrsg.)

Compliance-Management im Unternehmen
Strategie und praktische Umsetzung

2., aktualisierte und erweiterte Auflage 2020 | Handbuch 
vorbestellbar | ca. 1.000 Seiten | geb. | ca. € 159,-
ISBN: 978-3-8005-1738-1

Weitere Informationen
shop.ruw.de/17381  

Der Herausgeber
Prof. Dr. Martin Schulz, LL.M (Yale) lehrt deutsches und inter-
nationales Privat- und Unternehmensrecht an der German 
Graduate School of Management and Law (GGS) in Heilbronn. 
Er leitet dort das Institut für Compliance und Unternehmens-
recht und verfügt zudem über langjährige Erfahrung als 
Rechtsanwalt.

Alle Autoren sind ausgewiesene Experten aus der Wissen-
schaft, renommierte Rechtsanwälte und Unternehmensjuristen 
sowie Compliance-Officer, die über langjährige Kenntnisse 
und Erfahrungen im Umgang mit Compliance-Themen in 
Unter nehmen verfügen.
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