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Hauptrisiken fiir den Finanzdienstleistungssektor

Der Bericht Financial Services Risk Trends: An Insurer's Perspective von Allianz Global Corporate & Specialty

(AGCS) nennt Covid-19, Cyber, Compliance und ESG-Kriterien (Umwelt, Soziales, Arbeitsstrukturen) als wichtigste
Risikofaktoren im Finanzdienstleistungssektor.
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Top 5 Risiken im Bereich Finanzdienstleistungssektor

Cyber-Vorfille

Ausbruch einer
Pandemie

Betriecbsunterbrechung

Rechtliche
Verénderungen

Marktentwickiungen

19%

47%

40%

%

Die 10. jahrliche Umfrage des Allianz Risk Barometers wurde unter Allianz Kunden {globale Unternehmen), Maklern und Branchenverbénden durchgefishrt.

Aulierdem wurden Risikeberater, Underwriter, leitende Angestellte und Schadenexperten im Unternehmensversicherungssegment von Allionz Global Corporate &
Spedalty und anderen Allianz Einheiten befragt. Anzahl der Befragten; 31, Die Zahlen geben als Prozentsatz an, wie oft ein Risiko ausgewiihlt wurde. Die Zahlen
addivren sich nicht zu 100%, da bis zu bis 2u drei Risiken ausgewdhlt werden kennten,

AGCS News & Insights

aut dem Allianz Risiko Barometer

2021, fiir das mehr als 900 Teil-
nehmer aus dem Finanzdienstleis-
tungssektor weltweit befragt wur-
den, sind Cybervorfille, die Pandemie
und Betriebsunterbrechungen die
drei groBten Risiken fiir die Branche
weltweit, gefolgt von Anderungen in
der Gesetzgebung und Regulierung
— insbesondere durch ESG-Themen
und Sorgen vor dem Klimawandel.
Der AGCS-Bericht beleuchtet diese
wichtigsten Risikotrends fiir Banken,
Vermdgensverwalter,  Private-Equi-
ty-Fonds, Versicherer und andere
Akteure im Finanzdienstleistungs-
sektor und wirft auch einen Blick auf
makrodkonomische Entwicklungen,
wie steigende Kreditrisiken und das
anhaltende Niedrigzinsumfeld, die
im Allianz Risiko Barometer auf Platz
finf rangieren.

Diese Risiken spiegeln sich in
einer AGCS-Analyse von 7.654
Versicherungsschaden von Finanz-
dienstleistern in den vergangenen
funf Jahren mit einem Wert von rund
870 Mio. Euro: Cybervorfalle sind die
wertmaBig groBte Schadensursache,
weitere  Top-Schadentreiber  sind
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fahrlassiges Handeln, Innenregresse
und Aktionarsklagen.

Finanzinstitute seien sich zudem
der potenziellen Auswirkungen der
PandemiemaBnahmen durch Re-
gierungen und Zentralbanken be-
wusst, wie z. B. niedrige Zinssatze,
steigende Staatsverschuldung und
das Zuriickfahren der Unterstit-
zungen, Zuschiisse und Kredite fir
Unternehmen. GréBere Korrekturen
oder Anpassungen an den Markten
— etwa bei Aktien, Anleihen oder
Krediten — kénnten zu potenziellen
Klagen von Anlegern und Aktiona-
ren fUhren, wahrend eine Zunahme
von Insolvenzen auch die eigenen
Bilanzen der Institute zusatzlich be-
lasten kénnte. ,In der Finanzdienst-
leistungsbranche kénnen Anspriiche
gegen Vorstande und leitende An-
gestellte geltend gemacht werden,
wenn der Verdacht besteht, dass
sie Risiken im Zusammenhang mit
Covid-19 nicht vorhergesehen, of-
fengelegt, gemanagt oder sich nicht
darauf vorbereitet haben”, sagt
Martin Zschech, Head of Distribution
in Zentral- und Osteuropa bei AGCS.

Trotz hoher Ausgaben fir IT-Si-

cherheit ist eine der groBten Be-
drohungen Cyber-Crime. Darunter
fallen Angriffe zur Kompromittierung
von Geschafts-E-Mails, Ransomwa-
re-Kampagnen, ,Jackpotting” von
Geldautomaten — dabei iiberneh-
men Kriminelle iiber Netzwerkserver
die Kontrolle iiber Geldautomaten
— oder Angriffe auf die Lieferkette.
Die meisten Finanzinstitute nutzen
inzwischen Cloud-basierte Software,
was mit einer wachsenden Abhdn-
gigkeit von einer relativ kleinen An-
zahl von Anbietern einhergehe, heiBt
es bei AGCS: Wenn etwas schiefgeht,
seien die Institute einem hohen Risi-
ko von Betriebsunterbrechungen so-
wie der Haftung gegentiber Dritten
ausgesetzt.

Auch die zunehmende Gesetzge-
bung und Regulierung in den Be-
reichen Cyber, neue Technologien,
Klimawandel und ESG-Faktoren sei
belastend. Laut der AGCS-Studie
seien die Folgen von Datenschutz-
verletzungen mittlerweile weitrei-
chend — mit einer aggressiveren
Durchsetzung, héheren BuBgeldern
und regulatorischen Kosten sowie
einer wachsenden Haftung gegen-

Uber Dritten und potenziellen Rechts-
streitigkeiten: ,Nach einer Reihe
groBerer Ausfalle bei Banken und
Zahlungsdienstleistern konzentrieren
sich die Aufsichtsbehérden zuneh-
mend auf die Geschéftskontinuitat,
robuste Prozesse und das Manage-
ment von Risiken durch Drittanbieter.
Unternehmen miissen Datenschutz-
vorschriften und die Vorgaben der
Aufsichtsbehdrden korrekt umsetzen
—und nicht nur auf die IT-Sicherheit
achten”, sagt Zschech.

Auch die wachsende Akzeptanz
von Digital- oder Kryptowahrungen
als Anlageklasse werde eine Reihe
operativer und regulatorischer Risi-
ken flr Finanzinstitute mit sich brin-
gen. Darunter fallen Unsicherheiten
in Bezug auf potenzielle Vermdgens-
blasen und Bedenken hinsichtlich
Geldwasche, Ransomware-Angriffen,
Haftungsforderungen Dritter und so-
gar ESG-Themen, da das ,Mining”
oder die Schaffung von Kryptowah-
rungen groBe Mengen an Energie
verbraucht.

ESG-Faktoren rlicken aber auch
insgesamt in den Mittelpunkt. Finan-
zinstitute und Kapitalmarkte gelten
als wichtige Akteure, um den Klima-
wandel zu bekdmpfen und Nachhal-
tigkeit zu fordern, heiBt es bei AGCS.
Auch hier gebe die Regulierung das
Tempo vor. Seit 2018 seien weltweit
mehr als 170 ESG-RegulierungsmaB-
nahmen eingefihrt worden — vor
allem in Europa. Ohnehin konzent-
rierten sich ,aktivistische Aktiondre
oder Stakeholder” zunehmend auf
ESG-Themen. Die ersten Klimawan-
del-Klagen richteten sich nun auch
gegen Finanzinstitute. Bisher hatten
sich diese Falle eher auf die Art der
Geldanlagen konzentriert, doch neu-
erdings zielten Klagen darauf ab,
geschéftspolitische  Veranderungen
zu bewirken oder mehr Transparenz
einzufordern. Neben dem Klimawan-
del gerate auch die soziale Verant-
wortung von Unternehmen ins Visier,
wobei die Vergitung von Vorstands-
gremien, Diversitat in der Belegschaft
und regulatorische Fragen besonders
kritische Themen seien.
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Geldwasche & Recht beleuchtet das brandaktuelle Thema des Geldwascherechts. Es befasst sich mit der gesamten Bandbreite
von der Geldwéscheprévention sowie der Geldwédscherepression bis hin zu Aspekten der Sicherheit. Das Magazin bringt quartals-
weise die wichtigsten Neuigkeiten und komplexe Themen auf den Punkt. Es berét seine Leserschaft mit konkreten Handlungs-
empfehlungen zu Rechtsfragen und Risiken, bietet umfassende Beitrage, Informationen und Analysen zu den aktuellen
Entwicklungen in Gesetzgebung, Aufsicht und Rechtsprechung sowie Tipps fiir die tagliche Praxis.

Zielgruppe: Verpflichtete des Finanz- und Nichtfinanzsektors sowie deren Aufsichtsbehdrden, interne und externe
Geldwaschebeauftragte, Steuerberater, Notare, Rechtsanwilte

Die R&W-Online Datenbank online.ruw.de — mit allen Inhalten der R&W-Zeitschriften und des R&W-Buchportfolios —
bietet eine publikationsiibergreifende, schnelle und zuverlissige Rechercheméglichkeit. Highlights sind die Ubersichtlichkeit,
Bedienerfreundlichkeit und besonders die pdf-Darstellung gemaR des Original-Seitenlayouts.

Per Faxantwort an 069 7595-2770 Sichern Sie sich lhr individuelles Vorteilsangebot und
bestellen Sie jetzt die Zeitschrift Geldwasche & Recht!
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sind im Voraus nach Erhalt der Rechnung zahlbar.
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