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Jahr der Rekorde im Datenschutz

Eine europaweite Analyse zeigt einen erneuten Anstieg der BuBgelder fur
Verletzungen der Datenschutz-Grundverordnung (DSGVO) — sowohl in der
Anzahl als auch in der Hohe. Innerhalb von zwélf Monaten bis zum Friih-
jahr 2022 verhangten die Datenschutzbehdrden mit 505 BuBgeldern fast
ebenso viele BuBgelder wie in den drei Jahren zuvor insgesamt (526 Falle).
Ein neues RekordbuBgeld in Hohe von 746 Mio. EUR der luxemburgischen
Datenschutzbehdrde und ein BuBgeld der irischen Datenschutzbehérde von
225 Mio. EUR trieben die Gesamtsumme auf nunmehr 1,5 Mrd. EUR.

Personenbezogene Daten: Vor allem unzureichende Rechtsgrundlagen fiir deren Verarbeitung lésen haufig BuBgelder aus.

chon vor dem Inkrafttreten der DSGVO im

Mai 2018 hatte deren Sanktionsrahmen mit
BuBgeldern von bis zu 20 Mio. EUR oder — noch
gewichtiger — bis zu 4 Prozent des globalen
Jahresumsatzes einer Organisation fiir viel Auf-
merksamkeit und emsiges Treiben in den Com-
pliance-Abteilungen gesorgt. Vier Jahre spater
ist deutlich, dass die Datenschutzbehdrden von
ihren Sanktionsmdglichkeiten durchaus Gebrauch
machen. Der dritte jahrliche GDPR Enforcement
Tracker Report kann sich mittlerweile auf Erkennt-
nisse aus dber 1.000 analysierten BuBgeldern aus
dem GDPR Enforcement Tracker stiitzen, in dem
fortlaufend alle dffentlich bekannten DSGVO-BuB-
gelder gelistet werden.

Auch jenseits der schlagzeilenheischenden
zwei- oder gar dreistelligen MillionenbuBgelder
waren die Datenschutzbehdrden im letzten Jahr
sehr aktiv. Der deutliche Anstieg der Anzahl der
BuBgelder Iasst vermuten, dass die Behdrden mitt-
lerweile auf eingeschliffene Prozesse zur Priifung
mdglicher DatenschutzverstéBe und der Durchfiih-

rung entsprechender BuBgeldverfahren zurlick-
greifen kdnnen. Der Trend hin zu mehr Durchset-
zungsaktivitaten scheint ungebrochen und so sind
auch fiir die kommenden Monate und Jahre viele
Verfahren zu erwarten.

Auffallig ist, dass einige Branchen exponier-
ter erscheinen als andere. Vor allem im Medi-
en- und Telekommunikationsbereich, aber auch
in Industrie und Handel werden deutlich mehr
DSGVO-Sanktionen verhdngt als in anderen Wirt-
schaftszweigen. Das hangt nicht zuletzt mit der
Nahe zu neuen, oftmals datengetriebenen Tech-
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nologien sowie dem B2C-Geschaft mit besonders
vielen méglichen betroffenen Personen zusam-
men. Wenig (berraschend richten sich sechs der
hochsten zehn BuBgelder gegen bekannte globale
Technologiekonzerne.

Wie in den Jahren zuvor lésten vor allem un-
zureichende Rechtsgrundlagen fiir die Datenver-
arbeitung, ungentigende technische und organi-
satorische MaBnahmen zum Datenschutz sowie
VerstoBe gegen die allgemeinen Grundsatze fiir
Datenverarbeitung BuBgelder aus. Aber auch Ver-
st6Be gegen Betroffenenrechte stehen vermehrt
im Fokus der Datenschutzbehdrden. Werden
betroffene Personen nicht ausreichend Uber die
Verarbeitung ihrer Daten informiert oder kommt
ein Unternehmen ihren Antragen nicht oder nicht
schnell genug nach, zieht dies in vielen Fallen ein
BuBgeld nach sich. Gerade was die Information
von Betroffenen anbelangt, ist der MaBstab der
Behdrden (ber die Jahre splrbar strenger ge-
worden. Datenschutzhinweise sollten nicht nur
vollstdndig sein, sondern klar strukturiert und
leicht verstandlich. Muss eine betroffene Person
sich durch zig Unterseiten einer Webseite klicken,
um ein vollstandiges Bild der Datenverarbeitung
und ihrer Rechte zu erhalten, verletzt dies in der
Regel die Vorgaben zur Transparenz und leichten
Zuganglichkeit.

Ist ein Unternehmen nicht nur in einem Land t&-
tig, wird die Einhaltung von Datenschutzvorgaben
zu einer noch groBeren Herausforderung. Auch
wenn eine europaweite Harmonisierung erklértes
Ziel der DSGVO war, so ist die Praxis doch alles
andere als einheitlich. Nationales Recht, vor allem
hinsichtlich Behérdenorganisation und Verwal-
tungsverfahren, fiihrt zu erheblichen Unterschie-
den in der Umsetzung der DSGVO-Vorschriften.
Dass einige Lander (vermeintlich) deutlich aktiver
sind als andere, liegt nicht nur an den unterschied-
lichen Ressourcen, die den Behorden mit Blick auf
Personal, Ausriistung und finanzielle Mittel zur
Verfligung stehen. Einige Unterschiede lassen sich
auf Verschiedenheiten in der Publikationspraxis
zurlckfiihren, die das Bild verzerren. Wahrend ei-
nige Datenschutzbehdrden nahezu jedes BuBgeld
offentlich machen, sind andere — aufgrund von
rechtlichen Vorgaben oder gewachsener Praxis —
sehr zurlickhaltend.

Die MillionenbuBgelder bilden nur die Spit-
ze des Eisbergs und versperren manchmal den
Blick darauf, dass die Datenschutzbehorden ihre
BuBgeldaktivitaten allgemein gesteigert haben.
Auch der — immer kleiner werdende — Kreis von
Unternehmen, bei denen Datenverarbeitung nicht
im Mittelpunkt der Geschaftstatigkeit steht, fliegt
nicht unter dem Radar der Behérden. Die unter-
nehmensinternen Compliance-Konzepte und -Pro-
zesse zum Datenschutz sollten regelmaBig auf den
Prifstand gestellt und angepasst werden. Sonst
passiert es schnell, dass aus einer urspriinglich
rechtmaBigen Datenverarbeitung, eine unrecht-
maBige wird und ein BuBgeldverfahren droht.
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