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Umfrage: NIS2 kennt nur jeder zweite Befragte

Gemeinsam mit dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat der TUV-Verband im Juni eine
neue reprasentative Umfrage zur Cybersicherheit in Unternehmen vorgestellt. Die Ergebnisse seien in zweifacher

Hinsicht besorgniserregend, fasst das BSI in einer Mitteilung zusammen: ,Zum einen konnte ein Anstieg der
Bedrohungslage verzeichnet werden, zum anderen zeigen die Umfrageergebnisse, dass viele Firmen die Lage
unterschatzen und die eigene Resilienz Uberbewerten.” Das BSI warnt vor triigerischer Sicherheit.

NIS2? Nie gehort! Nur jeder zweite kennt die EU-Richtlinie.

N ur etwa die Halfte der Befragten habe ange-
geben, die zweite EU-Richtlinie zur Netzwerk-
und Informationssicherheit (NIS2) zu kennen. Mit
der Umsetzung der NIS2-Richtlinie in nationales
Recht, die aufgrund der vorgezogenen Neuwah-
len in Deutschland bisher nicht erfolgt ist, werde
das BSI fiir deutlich mehr Unternehmen als zuvor
Aufsichtsbehorde. Fir die bestehenden Kritischen
Infrastrukturen (KRITIS) &ndere sich hierdurch
voraussichtlich wenig, aber fiir ca. 29.000 nach
der NIS2-Richtlinie ,wesentliche” (essential en-
tities) und ,wichtige” Einrichtungen (important
entities) ergaben sich erstmals gesetzliche Pflich-
ten, gibt das BSI zu Bedenken.

Der TOV-Verband ergénzt: ,Neun von zehn
(91 Prozent) Unternehmen bewerten ihre Cyber-
sicherheit als gut oder sehr gut. Und jedes vierte
Unternehmen (27 Prozent) gibt an, dass IT-Sicher-
heit fiir sie nur eine kleine oder gar keine Rolle
spielt.” Eine Mehrheit spreche sich fiir gesetzliche
Vorgaben aus, um das Schutzniveau in der Wirt-
schaft zu erhdhen: 56 Prozent seien der Meinung,
dass alle Unternehmen verpflichtet sein sollten,
angemessene MaBnahmen fiir ihre Cybersecurity
zu ergreifen. Die Bundesregierung solle die tiber-
fallige nationale Umsetzung der NIS2-Richtlinie
zligig verabschieden.

Einen Entwurf hierfir hat die neue Regierungs-
koalition inzwischen auf den Weg gebracht (sie-
he hierzu unseren Aufmacher in dieser Ausgabe

auf Seite 2 ,NIS2-Umsetzung a la Deutschland:
Ein Lehrstiick in verpassten Chancen”.

Die Studie des TUV-Verbandes zeige, dass auf
dem Weg zur Cybernation Deutschland noch eine
Menge Arbeit vor uns liegt, so das Reslimee beim
BSI. Fiir Besorgnis sorgt dort vor allem die geringe
Bekanntheit der NIS2-Richtlinie. Umso wichtiger
sei ihre zligige Umsetzung in nationales Recht.
Die damit einhergehende Birokratie und der
Mehraufwand fiir Unternehmen, kénne trotz aller
Kritik an zusatzlichem Aufwand dabei helfen, die
Resilienz der deutschen Wirtschaft umfassend zu
erhdhen. Das BSI lege seinen Schwerpunkt dabei
auf Hilfestellung und Kooperation und unterstiitze
Unternehmen auch heute schon mit umfangrei-
chen Informations- und Beratungsangeboten. Das
Credo laute , Cybersicherheit vor Birokratie”.

Auch der TUV-Verband will in Sachen Cyber-
sicherheit unterstiitzen und spricht unter anderem
folgende Empfehlungen fiir Unternehmen aus:

1. Cyberrisiken ernst nehmen
Unternehmen sollten eine qualifizierte Risiko-
analyse durchfihren und diese angesichts
des dynamischen technologischen und geo-
politischen Umfelds regelmaBig aktualisie-
ren. Was ist besonders zu schiitzen? Welche
Bedrohungen gibt es? Was sind potenzielle
Schwachstellen im Unternehmen? Diese und
weitere Fragen gelte es zu beantworten. Je
nach GroBe, Branche und Tatigkeitsgebiet

konnten Cyberrisiken sehr unterschiedlich
bewertet werden.

2. Cybersecurity-Strategie entwickeln
Ubergeordnetes Ziel der Strategie sei e,
ein angemessenes Sicherheitslevel fiir das
jeweilige Unternehmen zu definieren. Be-
standteil dessen sollte eine IT-Sicherheits-
richtlinie sein. In dieser werden messbare
Ziele definiert, konkrete Sicherheitsanforde-
rungen festgelegt und klare Verantwortlich-
keiten geschaffen. Sie sei die Basis fir die
MaBnahmenplanung.

3. MaBnahmenplan ausarbeiten
Auf Grundlage der Risikoanalyse und strate-
gischer Uberlegungen sollten konkrete MaB-
nahmen festgelegt werden.

Nicht zu unterschatzen seien Lieferketten als
Einfallstor: 10 Prozent der Unternehmen wurden
iiber Zulieferer oder Kunden attackiert. Zwar stel-
len 32 Prozent der Unternehmen Sicherheitsanfor-
derungen an Partner — eine echte Auditierung sei
allerdings selten, stellt der TUV-Verband fest.
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