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Studie: Cyberangriffe belasten deutsche 
Wirtschaft immer stärker

Haupttreiber des enormen Anstiegs der Cyber-An-
griffe seien Erpressungsvorfälle, verbunden mit 

dem Ausfall von Informations- und Produktions-
systemen sowie der Störung von Betriebsabläu-
fen. Ein Großteil der Angriffe beginne mit Social 
Engineering, der Manipulation von Beschäftigten. 
Die Kriminellen nutzten den „Faktor Mensch“ als 
vermeintlich schwächstes Glied der Sicherheitskette 
aus, um etwa sensible Daten wie Passwörter zu er-
halten. 59 Prozent der befragten Unternehmen, bei 
denen Homeoffice grundsätzlich möglich ist (817 
Unternehmen), gaben an, seit Beginn der Pandemie 
habe es IT-Sicherheitsvorfälle gegeben, die auf die 
Heimarbeit zurückzuführen seien. 

Als Reaktion auf die verschärfte Bedrohungsla-
ge haben die Unternehmen ihre Investitionen in 

IT-Sicherheit aufgestockt. Gemessen am gesamten 
IT-Budget sind die Aufwendungen für ein Mehr 
an Sicherheit aber weiter gering. Durchschnittlich  
7 Prozent ihrer IT-Mittel setzen die Unternehmen 
für IT-Sicherheit ein.

Schadsoftware hat 2020/2021 in 31 Prozent 
der befragten Unternehmen Schäden verursacht. 
Sogenannte DDoS-Attacken, bei denen Angreifer 
bestimmte Ressourcen gezielt überlasten und zum 
Beispiel Server mit massenhaften Anfragen in die 
Knie zwingen, betrafen 27 Prozent. Spoofing, das 
Vortäuschen einer falschen Identität, und Phishing, 
das Abfangen persönlicher Daten, haben in 20 bzw. 
18 Prozent der Unternehmen Schäden verursacht. 

In 63 Prozent der Unternehmen, in denen zu-
letzt sensible digitale Daten gestohlen wurden, 

handelte es sich um Kommunikationsdaten. Geis-
tiges Eigentum wie Patente oder Forschungsinfor-
mationen wurden bei 18 Prozent gestohlen. Da-
rüber hinaus wurden unkritische Geschäftsdaten  
(44 Prozent), Kundendaten (31 Prozent), Finanz-
daten (29 Prozent) und kritische Geschäftsinfor-
mationen wie Marktanalysen (19 Prozent) erbeu-
tet. In 19 Prozent der Fälle wurden Zugangsdaten 
zu Cloud-Diensten entwendet.

In 61 Prozent der betroffenen Unternehmen 
wurden Schäden durch Mitarbeiterinnen und Mit-
arbeiter verursacht, teils auch nachdem sie bereits 
aus dem betroffenen Unternehmen ausgeschieden 
waren. 42 Prozent der betroffenen Unternehmen 
berichten von Mitarbeiterinnen und Mitarbeitern, 
die unabsichtlich gehandelt haben. 28 Prozent der 
Unternehmen gehen dagegen davon aus, dass 
Schäden vorsätzlich herbeigeführt wurden. Eine 
unzureichend geschulte oder unaufmerksame Be-
legschaft und Innentäter bleiben damit ein zentra-
les Problem für die deutsche Wirtschaft. 

Der stärkste Zuwachs bei den Verursachern 
ist im Vergleich zu den Vorjahren der organi-
sierten Kriminalität zuzurechnen: In den Jahren 
2016/2017 führten 7 Prozent der betroffenen Un-
ternehmen Attacken auf organisierte Kriminalität 
zurück, 2018/2019 bereits 21 Prozent. 2020/2021 
ist der Wert nun auf 29 Prozent gestiegen.

Die Befragten rechnen vorerst nicht mit einer 
Entspannung der Situation. 83 Prozent der Unter-
nehmen befürchten, die Zahl der Angriffe werde 
bis Ende dieses Jahres zunehmen. Besonders be-
droht sehen sich Betreiber kritischer Infrastruk- 
turen.                                                        chk

Ein jährlicher Gesamtschaden von 223 Mrd. Euro ist der deutschen  
Wirtschaft 2020/2021 durch Cyber-Angriffe entstanden. Eine Studie, für  
die Bitkom Research im Auftrag des Digitalverbands Bitkom mehr als 
1.000 Unternehmen quer durch alle Branchen befragt hat, zeigt, dass 
nahezu neun von zehn Unternehmen 2020/2021 von Daten-Diebstahl, 
Spionage und Sabotage betroffen waren.

Cyber-Resilienz

Bitkom sieht den Aufbau von Cyber-Resilienz als 
wichtige Aufgabe der nächsten Bundesregierung 
im Schulterschluss mit der Wirtschaft. Dazu hat 
der Digitalverband Handlungsempfehlungen für 
die nächste Legislaturperiode veröffentlicht. Die 
notwendigen Maßnahmen reichen von der Verein-
fachung staatlicher Zuständigkeitsstrukturen über 
die Bereitstellung von Echtzeitinformationen zur 
Cyber-Bedrohungslage bis hin zu einem notwendi-
gen Paradigmenwechsel im Bildungsbereich. 
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