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Die neuen Vorschriften zur Unter-
vergabe von IT-Services unter DORA

Die Durchfiihrungsverordnung (EU) 2025/532 der Europdischen Kommis-

sion ist am 22. Juli 2025 in Kraft getreten. Sie prazisiert, welche Aspekte
Finanzinstitute in Bezug auf den Einsatz von Subunternehmern durch ihre
IT-Dienstleister, deren Leistungen kritische oder wichtige Funktionen

eines Finanzinstituts unterstitzen, zu beriicksichtigen und bewerten haben.
Zwecks Umsetzung ist eine sorgféltige Uberarbeitung von Vertragen
zwischen Finanzinstituten und ihren [T-Dienstleistern sowie zwischen
IT-Dienstleistern und ihren Subunternehmern erforderlich. Dies gilt auch fir
Vertrage mit IT-Dienstleistern oder Subunternehmern auBerhalb der EU.

|dentifizierung, Uberwachung, Priifung: Finanzinstitute miissen auch beim Einsatz von IT-Dienstleistern und deren Subunternehmern Herr
der Lage bleiben.

er sogenannte Digital Operational Resilience

Act (Verordnung (EU) 2022/2554 — DORA)
bezweckt, die Widerstandfahigkeit von EU-Finanz-
instituten gegeniber IT-Stérungen, Cyberangriffen
und anderen digitalen Risken zu starken. Neben
Anforderungen an das IT-Risikomanagement, das
Melden von IT-Vorféllen und das Testen der ope-
rativen Resilienz enthalt DORA Anforderungen,
die das Outsourcing von [T-Services durch Finan-
zinstitute an Dritte, einschlieBlich des Einsatzes
von Subunternehmern durch solche Dritte, betref-
fen. Die Europaischen Aufsichtshehdrden (ESAs)
haben die DORA-Anforderungen an den Einsatz
von Subunternehmern durch IT-Dienstleister in
sogenannten technischen Regulierungsstandards
(RTS) prazisiert, welche die Kommission am 24.
Mérz 2025 angenommen und am 2. Juli 2025
als Durchfiihrungsverordnung (EU) 2025/532 im
Amtsblatt der Europaischen Union veréffentlicht
hat. Am 22. Juli 2025 ist die Durchfiihrungsver-
ordnung in Kraft getreten (Subunternehmer-RTS).

Die Anforderungen an den Einsatz von Subun-
ternehmern durch IT-Dienstleister von Finanzinsti-
tuten umfassen:

Due Diligence: Vor Abschluss eines Vertrags
mit einem IT-Dienstleister miissen Finanzinstitute
eine umfassende Risikoabwdgung durchfiihren
und unter anderem Risiken bewerten, die sich aus
etwaig geplantem Einsatz von Subunternehmern
durch den IT-Dienstleister ergeben (Art. 28 Abs. 4
DORA und Art. 3 Subunternehmer-RTS).

Identifizierung der Kette von Subunternehmern:
Finanzinstitute haben umfassende Informationen
iiber die Kette von Subunternehmern zu erfragen
und insbesondere die gesamte Kette von Subunter-
nehmern zu identifizieren, deren Leistungen kriti-
sche oder wichtige Funktionen des Finanzinstituts
oder wesentliche Teile davon unterstltzen (ErwG
1 Subunternehmer-RTS). Bereits vor Abschluss
eines Vertrags mit einem [T-Dienstleister missen
Finanzinstitute priifen, ob dieser in der Lage ist,
seine Subunternehmer zu identifizieren (Art. 3 lit.
b Subunternehmer-RTS). Finanzinstitute haben
alle Subunternehmer ihrer IT-Dienstleister, deren
Leistungen kritische oder wichtige Funktionen
des Finanzinstituts oder wesentliche Teile davon
betreffen, in einem Informationsregister aufzu-
fihren (Art. 3 Abs. 6 Durchfiihrungsverordnung
(EU) 2024/2956), das zustandigen Behorden auf
Anfrage zur Verfligung zu stellen ist (Art. 28 Abs. 3
DORA). Zudem missen Vertrdge zwischen Finan-
zinstituten und [T-Dienstleistern vorsehen, dass
das Finanzinstitut tber wesentliche Anderungen
im Zusammenhang mit Subunternehmern infor-
miert wird (Art. 5 Abs. 1 Subunternehmer-RTS).

Uberwachung: Finanzinstitute miissen die
Auswirkungen potenziell langer oder komplexer
Ketten von Subunternehmern auf ihre Fahigkeit,
die bezogenen IT-Services vollstandig zu iiberwa-
chen, sowie auf die Fahigkeit der zustandigen Be-
horde, das Finanzinstitut wirksam zu beaufsich-
tigen, bewerten (Art. 29 Abs. 2 DORA und Art. 1

@ Dentons

©@ Dentons

lit. d Subunternehmer-RTS). Finanzinstitute mus-
sen ihre IT-Dienstleister vertraglich verpflichten,
ihre Subunternehmer, die kritische oder wichtige
Funktionen des Finanzinstituts oder wesentliche
Teile davon unterstlitzen, zu (berwachen und
dem Finanzinstitut Bericht zu erstatten.

Zugangs- und Priifrechte:  Finanzinstitute
miissen sich uneingeschrankte Zugangs- und
Priifrechte — einschlieBlich Zugang zu Unterlagen
— gegenlber ihren [T-Dienstleistern und deren
Subunternehmern einraumen lassen (Art. 30 Abs.
3 lit. e DORA und Art. 4 Abs. 1 lit. j Subunterneh-
mer-RTS).

Sonstige Anforderungen an den Einsatz von
Subunternehmern: Vertrage zwischen Finanzin-
stituten und [T-Dienstleistern haben verschiede-
ne weitere zwingende Inhalte in Bezug auf den
Einsatz von Subunternehmern zu enthalten, die
in Art. 30 DORA und Art. 4 und 6 Subunterneh-
mer-RTS festgelegt sind, etwa, dass IT-Dienstleis-
ter flir die Leistungserbringung durch ihre Subun-
ternehmer verantwortlich sind, an welchen Orten
Subunternehmer Daten verarbeiten oder spei-
chern oder, dass vertragliche Anforderungen an
Geschaftskontinuitat, [T-Sicherheit, Notfallplane
und Leistungsglite an Subunternehmer weiterzu-
reichen sind.

Bevor die Kommission das Subcontrac-
ting-RTS am 24. Marz 2025 angenommen
hat, hatte sie einen friiheren Entwurf vom
26.Juli 2024 in einem Schreiben vom 21. Januar
2025 abgelehnt, da Bestimmungen in Art. 5
des Entwurfs im Zusammenhang mit der Ket-
te von Subunternehmern Uber die in DORA
vorgesehene  Ermachtigung der ESAs  hi-
nausgehen wirden. Die ESAs haben am
7. Marz 2025 zugestimmt, Art. 5 des Entwurfs zu
streichen. Auch soweit dies formale Anforderun-
gen in Bezug auf die Kette von Subunternehmern
verringert, bleiben wesentliche Anforderungen an
die Identifizierung und Uberwachung der Kette
von Subunternehmern bestehen.
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