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Cloud-Dienste: Die richtige Verschliisselung ist entscheidend

Friiher wurden Daten primar in der IT-Umgebung des eigenen Unternehmens verarbeitet, gehalten und gesichert.
Heute liegt die Losung fur viele IT-Bediirfnisse in der Cloud — die Datenhaltung ist einfach, leicht zuganglich,
skalierbar, glinstig und iberall verfigbar. Mit der Auslagerung der Daten in die Cloud vertraut man jedoch gleich-
zeitig einem Dritten die wichtigsten Informationen des Unternehmens an. Um diese zu schiitzen, bieten sich

Verschliisselungssysteme an.

ei der Nutzung einer Cloud besteht (ahnlich

wie bei der eigenen [T-Infrastruktur) die Ge-
fahr, dass sich Dritte unbefugten Zugriff auf die
Daten in der Cloud beschaffen. Zum anderen birgt
aber auch der Cloudanbieter selbst ein gewisses
Risiko in sich.

Dieses Risiko muss sich dabei nicht zwangs-
ldufig aus einem vorsatzlichen und delinquenten
Verhalten ergeben (z. B. Entwendung und Verkauf
der Daten an Wettbewerber), sondern kann sich
auch aus gesetzlichen Bestimmungen entwickeln.
Beispielsweise erwahnt sei hier der Clarifying
Lawful Overseas Use of Data Act, kurz ,CLOUD
Act” oder grob ins Deutsche Ubertragen ,Gesetz
iiber die rechtmaBige Nutzung von Daten im Aus-
land”. Als US-amerikanisches Gesetz ist es oft
nur Experten bekannt, obwohl es eine extrater-
ritoriale Auswirkung entfaltet und demnach auch
fur Europa und die DACH-Region von Interesse
ist. Der ,Cloud Act” rdumt den US-Behdrden un-
ter bestimmten Voraussetzungen die Mdglichkeit
ein, dass amerikanische IT-Dienstleister ihnen
einen Zugriff auf gespeicherte Daten geben
miissen, auch wenn die Speicherung der Daten
nicht in den USA erfolgt. Durch die bestehenden
europdischen oder auch nationalen Datenschutz-
regelungen ware die Ubermittlung von Daten, die
in der EU gespeichert wurden, an die USA nicht
DSGVO-konform und rechtswidrig. Dennoch gibt
es Falle, in denen die US-Regierung die Heraus-
gabe von Daten forderte und die Herausgabe
auch erfolgt ist.

Oft sind sich die Nutzer der Cloud gar nicht im
Klaren dariiber, dass sie personenbezogene Daten
oder streng vertrauliche Sachinformationen einem
Dritten zur Aufbewahrung in der Cloud (iberge-
ben. Die Cloud ist von auBen vor dem unbefugten
Zugriff geschitzt, aber was ist eigentlich mit dem
Anbieter der Cloud? Dieser hat den passenden
Schliissel, um auf die Daten zuzugreifen. Das ist
in etwa so, wie wenn Sie Ihr abgeschlossenes Ta-
gebuch einem Fremden zur Aufbewahrung Gber-
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Daten in der Cloud: Ihr Schutz ist entscheidend.

lassen und ihm nicht nur das Tagebuch, sondern
auch den Schliissel daftir ibergeben. Wiirden Sie
das tun? Eben! Eine Losung dafiir kann beispiels-
weise die sog. Verschliisselung oder auch englisch
LEncryption” sein. Damit ibergeben Sie den Drit-
ten das abgeschlossene Tagebuch zur Aufbewah-
rung, den Schliissel selbst behalten Sie aber.
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Finden sich in den Daten auch personenbe-
zogene Daten, die in die Cloud verlagert wer-
den sollen, dann missen die Anforderungen der
verschiedenen datenschutzrechtlichen  Bestim-
mungen beachtet werden. Diese Bestimmungen
fordern grundsatzlich, dass personenbezogene
Daten durch sog. ,technische und organisatori-
sche MaBnahmen” besonders geschiitzt werden.

Dabei ist der Entwicklungsstand der IT, die
Menge der Daten und die Art und der Zweck der
Datenverarbeitung zu berlicksichtigen. Partiell
wird die Mdglichkeit der Verschliisselung expli-
zit im Gesetz genannt: Die EU-DSGVO nennt die
Verschllsselung ausdrlcklich in Art. 32 Abs. 1
EU-DSGVO. Das BDSG fihrt die Verschliisselung
in § 22 Abs. 2 Nr. 7, Verschliisselung personen-
bezogener Daten” auf. Fiir Osterreich wird die
Verschliisselung im neu (berarbeiteten DSG in
Art. 2 § 7 Abs. 5 genannt. Das aktuell giiltige
Schweizer DSG enthalt noch keine entsprechen-
de Bestimmung, jedoch ist es sehr wahrschein-
lich, dass insbesondere die demnachst ebenfalls
revidierte VDSG (Verordnung zum Bundesgesetz
Uber den Datenschutz), die bereits aktuell in
Art. 9 sehr detaillierte Vorgaben bzgl. der techni-
schen und organisatorischen MaBnahmen bei der
automatisierten Bearbeitung von Personendaten
macht, auch die Verschliisselung mit aufnehmen
kénnte.

Alle gangigen Verfahren bieten entweder einen
Schutz fiir das Speichern oder das Ubermitteln
von Daten. Der potenzielle Schwachpunkt liegt
beim Ubergang von einer Umgebung in die ande-
re. Wenn es darum geht, Daten von ihrer Generie-
rung bis zu ihrer Nutzung llickenlos zu schiitzen,
so deckt nur das formatbewahrende, datenzentri-
sche Verfahren diese Anforderung ab.

Bei der Wahl einer technischen Verschliisse-
lung stehen fur Unternehmen zwei Aspekte im
Fokus. Zundchst muss sichergestellt sein, dass die
Verschliisselung den Anforderungen des Daten-
schutzkonzepts gerecht wird, damit im Falle einer
Uberpriifung keine BuBe droht. Bei der Auswahl
kann es hilfreich sein, sich an der technischen
Richtlinie ,Kryptographische Verfahren: Emp-
fehlungen und Schlissellangen (BSI TR-02102)"
des Bundesamtes fiir Sicherheit in der Informati-
onstechnik (BSI) zu orientieren. Zudem muss das
Unternehmen in der Lage sein, das Verschliisse-
lungsverfahren und seine Komponenten in die
eigene Datenverarbeitungskette zu integrieren.
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