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SAP-Berechtigungskonzepte in der Praxis

Das Berechtigungs- und Lizenzmanagement innerhalb des SAP-Kosmos ist ein heikles Thema fir viele Unterneh-

men. Wahrend manche die Notwendigkeit von SAP-Berechtigungen — und den damit verbundenen Berechtigungs-
konzepten — immer noch anzweifeln, scheuen sich andere aufgrund der hohen Komplexitat vor deren Umsetzung.
Fakt ist: Fiir die unternehmensweite Compliance und IT-Sicherheit sind SAP-Berechtigungskonzepte unverzichtbar.

Berechtigungen: Sollten gezielt und nur im notwendigen Umfang eingeraumt werden.

er glaubt, klare Berechtigungen seien ein

Zeichen von Misstrauen, liegt falsch. Sie
dienen dem Schutz des Unternehmens und der
Mitarbeiter gleichermaBen. So lassen sich massi-
ve Schaden verhindern, die durch versehentliche
Handlungen der Beschéaftigten entstehen kon-
nen. Typische Beispiele hierfir sind das Aufheben
einer Liefersperre oder die falsche Verwendung
einer Massendnderungsfunktion. Zugleich schiitzt
ein Berechtigungskonzept vor Betrugsversuchen,
etwa dass Mitarbeiter Bilanzen falschen und auf
diese Weise Stakeholdern schaden.

Obwohl  SAP-Berechtigungskonzepte  Unter-
nehmen vor erheblichen finanziellen Schaden und
Reputationsschaden bewahren kénnen, beschaf-
tigt sich der GroBteil erst damit, wenn externe
und interne Ereignisse sie dazu zwingen. Zu den
externen Ereignissen gehdren klassischerweise
Audits und Wirtschaftspriifungen. Intern fiihren in
der Regel historisch gewachsene Berechtigungen
zu Konflikten und erfordern dann eine Reduzie-
rung bis hin zu einer grundlegenden Bereinigung.
Aber auch eine in naher Zukunft unausweichliche
Migration auf S/4HANA veranlasst Unternehmen

Andreas Knab ist Experte fir
SAP-Berechtigungen und
Lizenzierung. Bei der Sivis GmbH
(sivis.com) verantwortet er die
Themen Compliance, Access &
Authorization sowie die Lizenz-
optimierung.

dazu, sich mit dem Thema Berechtigungen befas-
sen zu missen.

Genauso individuell wie jedes einzelne Unter-
nehmen sind auch ihre SAP-Berechtigungskonzep-
te und deren Implementierung bzw. Optimierung.
SAP-Berechtigungskonzepte einzufiihren oder auf
einen zeitgemaBen Stand zu bringen, muss nicht
zwingend einen groBen Aufwand bedeuten. Be-
reits mit punktuellen Optimierungen lassen sich
Quick-Wins erzielen. Beispielhaft werden hier drei
Szenarien angefihrt, die Unternehmen als Chance
begreifen sollten, ein auf ihre Bedarfe abgestimm-
tes — und woméglich zukinftig Kl-gestiitztes —
Vorgehen auszuloten:

1. Ein Industriebetrieb mochte die Migration
nach S/4HANA zeitnah realisieren, um sich ei-
nerseits zukunftsfahig aufzustellen und ande-
rerseits die Chance fiir eine Berechtigungs- und
Lizenz-Optimierung zu nutzen. Das Unterneh-
men entscheidet sich schlieBlich fir den Green-
field-Ansatz, also die Neuimplementierung eines
SIAHANA-Systems. Noch vor dem Go-Live will das
Unternehmen ein neues Berechtigungskonzept
aufsetzen, um den klassischen Wildwuchs zu ver-
meiden und die Compliance sofort sicherzustellen.
Es beschlieBt, im Vorfeld den System-Trace von
SAP als Grundlage zu nutzen, um kontinuierlich
das Benutzerverhalten aufzuzeichnen. Darauf ba-
sierend leitet das Unternehmen entsprechende
Anpassungen ab und tiberfihrt diese in das neue
Berechtigungskonzept.

2. Im Zuge eines internen Audits stellt ein Au-
tomotive-Konzern fest, dass er diverse Herausfor-
derungen hinsichtlich seiner SAP-Berechtigungen

hat — unter anderem was die Funktionstrennung
bei Benutzern in geschaftskritischen Bereichen
betrifft. So kénnen aktuell z. B. diverse Mitarbeiter
ohne echte Notwendigkeit Lieferanten anlegen,
einen Wareneingang buchen und zu allem Uber-
fluss noch den Zahllauf starten. Diese Problematik
entstand infolge unzureichend kontrollierter Rol-
lenzuweisungen in der Vergangenheit.

3. Eine Umstrukturierung verbunden mit neuen
unternehmensweiten Compliance-Vorgaben stellt
ein groBes Energieunternehmen vor die Heraus-
forderung, samtliche Berechtigungen und Rollen
zu Uberprifen. Dieses Vorhaben entpuppt sich als
wahre Herkulesaufgabe. Denn die Systeme sind in
den letzten zehn bis 15 Jahren stark gewachsen.
Zwar wurden regelmaBig neue Rollen und Berech-
tigungen hinzugefigt, jedoch selten bis gar nicht
auf Sinnhaftigkeit Gberpriift. Nur zu gerne mdchte
das Energieunternehmen die alten ,Monsterrol-
len” schrumpfen und den Usern iiberflissige Be-
rechtigungen entziehen. Andreas Knab
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