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Editorial

Penetrationstests ...

... durchzuftihren, diese Anregung kam jlingst vom
Bundesamt fiir Sicherheit in der Informationstech-
nik. Ein Praxisleitfaden (Seite 261) ist eine gute
Sache — nur: Wen will man damit beauftragen, ihn
abzuarbeiten?
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Die Idee, Systeme der IT systematisch angreifen

zu lassen, um Schwachstellen herauszufinden, ist

' nicht neu. In den Zeiten, wo komplexe Systeme auf

_ Grof3rechnern realisiert wurden, also vor der Erfin-

dung von PC und Internet, gab es in den USA die

- Einrichtung von ,,Tiger Teams®, die systematisch

nach Schwichen zu suchen hatten. Anfangs ging es

darum, Hardware- und Softwareschwichen sowie Programmierfehler aufzude-
cken, um Systeme stabil betreiben zu konnen.

Der Begriff ,, Tiger Team* fiihrt zu einem Losungsansatz: Nicht eine einzelne
Person wird beauftragt, die IT zu attackieren; es muss vielmehr zu einem Ex-
pertenmix kommen. Kenntnisse tiber Hardwarearchitektur, Betriebssysteme,
elektronische Kommunikation und Strukturen von Anwendungssystemen geho-
ren gebilindelt. Die Arbeitsweise des Teams wird vorher griindlich strukturiert
und der Umgang mit den Erkenntnissen verbindlich festgelegt. Dann kann der
Auftraggeber zur Jagd blasen. Allen muss klar sein: Der Ausgang ist ungewiss.
Erstens ist nicht sicher, dass tiberhaupt nennenswerte Schwachstellen gefunden
werden, zweitens ist davon auszugehen, dass nicht alle latenten Schwéchen aus-
findig gemacht werden konnen.

Wer kann eine solche Arbeit leisten? Nur GroBunternehmen und bedeutende Be-
horden haben die personellen Kapazititen, Tiger Teams zu unterhalten. Gute Er-
fahrungen haben IT-Betreiber, die nicht in diese Kategorie fallen, damit gemacht,
mit dem Lehrstuhl fiir Informatik einer Universitét zu kooperieren. Studenten im
fortgeschrittenen Studium und Assistenten konnen — in der Regel zu bezahlbaren
Gagen — die Arbeit tibernehmen. Sie lernen dabei — Win-Win also.

Hans Gliss, Herausgeber DATENSCHUTZ-BERATER

PS: Anfang Januar erhalten Sie den Datenschutz-Berater in gewohnter Qualitét,
aber in leicht gedndertem Layout mit neuen Rubriken. Die Redaktion bittet um
Kritiken.

Inzwischen wiinschen Redaktion und Autoren allen Lesern einen harmonischen
Ausklang des Jahres und einen guten Start ins Jahr 2015!

Links/Quellenangaben - siehe.eu: Die Hinweise auf Quellen sind fur die leichte Eingabe mit einem Shortlink (auch short
URL, URL alias, Kurzlink) angegeben. Statt beispielsweise http://www.bfdi.ound.de/DE/Oeffentlichkeitsarbeit/Taetig-
keitsberichte/Functions/TB_BfDI_table.ntm|?nn=408924 muss kiinftig nur angegeben werden: www.siehe.eu/xxx. Das
xxx steht fur eine fortlaufende Zahl. Mit dieser Zahl kann die eigentliche URL/Adresse in unserer Datenbank ermittelt
werden. Wenn Sie wissen wollen, was sich hinter dem Shortlink verbirgt, geben Sie den Shortlink mit einer Tilde (~) ein
oder nutzen Sie eine Shortlink-Aufldser wie www.prevurl.com. Ob Sie auf diese Moglichkeit verzichten, obliegt lhrer
Entscheidung. Denn wir verweisen auf die Quellen, ohne diese im Detail zu prifen.
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