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Cable Gate, Datenschutz, Informations-
freiheit

Die heiß gef�hrte Diskussion um WikiLeaks be-
leuchtet schlaglichtartig, wie nachhaltig sich der
Umgang mit Daten und Informationen in den
letzten Jahren ge�ndert hat. F�r die einen ist Wi-
kiLeaks der Garant f�r Demokratie und Macht-
begrenzung, weil die Plattform sorgsam geh�tete
Staatsgeheimnisse aufdeckt und dabei manch çf-
fentlich verk�ndete Unwahrheit zum Vorschein
bringt. Andere sehen darin den endg�ltigen Ab-
schied von Vertraulichkeit und Privatsph�re.

Bei der Berichterstattung wird der Ausgangs-
punkt der Verçffentlichung amerikanischer Di-
plomatendepeschen („cable gate“) fast vçllig
ausgeblendet. Der US-Obergefreite, der angeb-

lich mehr als 250 000 Diplomatenberichte
mittels DVD kopierte, soll nur einer von
mehr als zwei Millionen Zugangsberech-
tigten zu diesen teils schwatzhaften, teils
aber auch hçchst sensiblen Dokumenten
gewesen sein. Insofern ist die Verçffentli-
chung der Super-GAU der seit den Terror-
anschl�gen vom 11. September 2001 von

US-Behçrden praktizierten umfassenden Anh�u-
fung und freiz�gigen �bermittlung von Daten.
Bis dahin galt f�r die Sicherheitsbehçrden und
andere staatliche Stellen das Prinzip „Need to
Know“, also der elementare datenschutzrechtli-
che Erforderlichkeitsgrundsatz: Eine Behçrde er-
h�lt nicht mehr und nicht weniger Informationen
als zur jeweiligen Aufgabenerf�llung erforder-
lich ist. Seit 2001 gilt beim Umgang mit Daten
das genaue Gegenteil. Behçrden sollten der Ma-
xime „Need to Share“ folgen: Ohne konkrete
Anfrage und Notwendigkeit werden alle mçgli-
chen Informationen gesammelt und mit allen an-
deren Stellen geteilt, die vielleicht etwas damit
anfangen kçnnen.

Seither hat die Praxis, immer mehr Daten anzu-
h�ufen und breit an in- und ausl�ndische Emp-
f�nger zu streuen, einen wahren Triumphzug er-
fahren. �berall in der Welt werden umfangreiche
Daten gesammelt, zusammengef�hrt und �ber-
mittelt. Auch die Zugriffsmçglichkeiten auf die-
se Daten wurden ausgeweitet, so dass immer
mehr Personen – in immer mehr Behçrden, in
immer mehr L�ndern – Kenntnis erlangen kçn-
nen. Die technische Entwicklung beg�nstigt aber
nicht nur diese gewollte Datennutzung. Immer
kleinere Speichermedien mit immer hçherer
Speicherkapazit�t ermçglichen es, riesige Daten-
best�nde zu kopieren und mitzunehmen, um sie
meistbietend zu verkaufen oder – siehe Wiki-
Leaks – im Internet zu verçffentlichen.

Nicht erst durch die Verçffentlichungen der In-
ternetplattform WikiLeaks ist deutlich gewor-
den, mit welchen immensen Risiken diese Da-
tensammelsucht verbunden ist. Immer wieder
finden sensible Daten – versehentlich oder ab-
sichtlich – ihren Weg in das Internet. Der erhoff-
te Zugewinn an Sicherheit verkehrt sich damit

ins Gegenteil: Im Ergebnis gibt es nicht mehr,
sondern weniger Sicherheit, weil die un�berseh-
baren Datenmassen nicht mehr angemessen ge-
sch�tzt werden kçnnen. Auch wenn die bei Wiki-
Leaks verçffentlichten Daten �berwiegend kei-
nen Personenbezug aufweisen, geht von den Ver-
çffentlichungen ein alarmierendes Signal aus:
Daten, die einmal gesammelt, in Datenbanken
gespeichert und einer Vielzahl von Nutzern zu-
g�nglich gemacht werden, sind ein Risikofaktor,
der kaum zu beherrschen ist.

Deshalb ist ein radikales Umdenken erforderlich:
Wir brauchen nicht immer mehr, sondern weni-
ger Daten, und die Daten m�ssen ordentlich ge-

sch�tzt werden. Sonst ist zu bef�rchten, dass
demn�chst nicht nur diplomatische Korrespon-
denz, sondern auch �rztliche Diagnosen, Strafak-
ten oder andere sensible Informationen im Inter-
net auftauchen. Datensparsamkeit, IT-Sicherheit
und Datenschutz sind das Gebot der Stunde.

WikiLeaks zeigt aber auch, dass in der �ffent-
lichkeit ein enormes Informationsinteresse dar�-
ber besteht, wie staatliche Stellen tats�chlich
handeln und wie politische Entscheidungen zu-
stande kommen. Beschr�nkung und strenge
Zweckbindung staatlicher Datenerhebung sind
daher notwendige, aber noch nicht hinreichende
Essentialia des Rechtsstaats im 21. Jahrhundert.
Dieser Rechtsstaat des „informationstechnischen
Jahrhunderts“ muss die Chancen und Risiken
moderner Informationstechnologie gleicherma-
ßen im Auge behalten. Er muss Datenschutz und
Informationsfreiheit gleichermaßen gew�hrleis-
ten. Die Begrenzung staatlicher Wissensmacht
bedarf der Erg�nzung durch ein zeitgem�ßes In-
formationszugangsrecht, damit auch die Prozes-
se staatlicher Willensbildung f�r die m�ndigen
B�rgerinnen und B�rger transparent werden.

Einen tragf�higen normativen Ansatz hierf�r bie-
ten die Informationsfreiheitsgesetze („Freedom
of Information“) diesseits und jenseits des Atlan-
tiks. Allerdings l�sst der Umgang staatlicher
Stellen mit den in diesen Gesetzen verankerten
Rechten der B�rgerinnen und B�rger auf Zugang
zu Informationen immer noch zu w�nschen �b-
rig. Informationsfreiheit muss nicht nur normativ
vorgegeben, sondern auch gelebt werden. Das
Informationsfreiheitsgesetz des Bundes, das je-
dermann einen voraussetzungslosen Anspruch
auf Einsicht in oder Ausk�nfte aus Akten der
Bundesbehçrden gew�hrt, feiert am 1. Januar
2011 seinen f�nften Geburtstag. Der durch dieses
Gesetz begr�ndete Paradigmenwechsel weg von
„zugeknçpfter Amtsverschwiegenheit“ hin zu ei-
ner offenen und transparenten Verwaltung ist
noch nicht in allen Kçpfen angekommen. Hier
bedarf es weiterer Sensibilisierung und gemein-
samer Anstrengung, um dies zu �ndern.


