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Schutz und Sicherheit
in der virtuellen Welt

Die F�lle, in denen das Internet als Hilfsmit-
tel zur Begehung von Straftaten verwendet
wird, steigen stetig und exponentiell schnell
an. In der polizeilichen Kriminalstatistik ist
ein Zuwachs von ca. 20 Prozent beim Ver-
gleich der Jahre 2009 und 2010 zu verzeich-
nen. Zahlen f�r 2011 liegen zwar noch nicht
vor, ein weiterer deutlicher Anstieg gilt unter
Experten allerdings als sicher. Eine er-
folgreiche Ermittlungst�tigkeit in diesen
F�llen setzt sowohl bei der Polizei als auch
den Staatsanwaltschaften F�higkeiten und
Kenntnisse voraus, die bis vor kurzem weder
in der juristischen noch in der polizeilichen
Ausbildung eine den sich stellenden Heraus-

forderungen entsprechende Rolle
gespielt haben: ein vertieftes, �ber
reines Anwenderwissen hinaus-
gehendes Verst�ndnis f�r IT-Sach-
verhalte. Selbstverst�ndlich d�rfen
auch die damit einhergehenden
(grund-)rechtlichen Implikationen,
die sich – Beispiel: Staatstrojaner –
nur erschließen, wenn ein techni-
sches Grundverst�ndnis vorhanden
ist, nicht zu kurz kommen.

Anfang Januar verk�ndete der Bayerische In-
nenminister Hermann, dass in Bayern 54 so-
genannte Internetpolizisten, also Computer-
und Informatik-Experten, die zus�tzlich zu
Vollzugsbeamten ausgebildet worden sind,
ihren Dienst beginnen werden. Auch wenn
es sich Hermann nicht nehmen ließ, in diesem
Kontext die Phrase „Das Internet darf kein
rechtsfreier Raum sein“1 zu dreschen, ist die-
ser Ansatz ein �berzeugender. Weniger �ber-
zeugend als die fast schon poetisch anmuten-
de Feststellung „Am virtuellen Tatort hilft
kein Fingerabdruckpulver“ f�llt die – eben-
falls vorhersehbare – Schelte der Bundesjus-
tizministerin mit Blick auf die fehlende Rege-
lung der Vorratsdatenspeicherung (VDS) aus.
Hermann meint, es sei „besch�mend“, dass
„ausgerechnet Deutschland“ hier „im Hinter-
treffen“ sei. Diese Einsch�tzung ist nur
schwer nachvollziehbar. Sicherlich mag es
misslich sein, wenn sich die Spur eines T�ters
im Internet verliert. Ob allerdings die VDS
hier das Allheilmittel ist, als das es immer
wieder dargestellt wird, harrt weiterhin eines
substantiierten Nachweises. Fakten f�r das
Gegenteil sind hingegen Legion: so kann bei-
spielsweise die IP-Adresse eines UMTS-In-
ternetzugangs (Internetstick, Smartphone),
eines Rechners im Internet-Caf� oder eines
Hotspots keiner bestimmten Person zugeord-
net werden. Die VDS liefe leer. Auch die Ver-
breitung von statischen IPv6-Adressen wird
den „Bedarf “ weiter verringern.

Das BVerfG hat die anlasslose Datenspeiche-
rung in ihrer urspr�nglich geplanten Form als
besonders schweren Eingriff eingestuft, der
eine Streubreite aufweise, den die Rechtsord-

nung bisher nicht kenne und der �beraus „aus-
sagekr�ftige Persçnlichkeits- und Bewe-
gungsprofile praktisch jeden B�rgers“ ermçg-
liche. Wenn einem die Schamesrçte ins Ge-
sicht schießen sollte, dann eher aus dem
Grund, dass eine derart schwerwiegend ver-
fassungswidrige Regelung (ausgerechnet) in
Deutschland �berhaupt Gesetz und erst durch
das Verfassungsgericht gestoppt werden
konnte. Hierdurch, nicht durch die jetzige,
mehr als angemessene Zur�ckhaltung, hat
sich Deutschland selbst ins Abseits befçrdert.
Bei allem Bed�rfnis nach einer effektiven
Strafverfolgung ist bei einer Neuregelung
der VDS, so man sie denn �berhaupt f�r not-

wendig (und sinnvoll) erachten wollte, ein
großes Maß an gesetzgeberischem Feingef�hl
erforderlich, um die umfassenden verfas-
sungsrechtlichen Vorgaben des BVerfG zu er-
f�llen. Keinesfalls wird die VDS dazu dienen
kçnnen, die „normale“ IT-gest�tzte Krimina-
lit�t zu bek�mpfen. Eine Verwendung k�me
nur f�r „�berragend wichtige Aufgaben des
Rechtsg�terschutzes“ in Betracht. Ein Mehr
an Sicherheit kçnnte im Gros der F�lle nicht
gew�hrleistet werden.
Sinnvoller und schon heute erfolgreich ist die
aktive Nutzung sozialer Netzwerke durch die
Polizei. Hier hat sich insbesondere ein Pilot-
projekt der Polizei Hannover zur Fahndung
nach T�tern und vermissten Personen �ber ei-
ne Facebook-Fanseite2 als effektive Maßnah-
me erwiesen. Die per virtuellem Steckbrief
Gesuchten konnten, dank „Teilen“-Funktion
und mit Hilfe der �ber 95 000 „Fans“, teilwei-
se bereits nach wenigen Stunden gefunden
werden. Auch in Bayern, Baden-W�rttem-
berg, Nordrhein-Westfalen und Brandenburg
wird Presseberichten zufolge die Nutzung von
Facebook, Twitter und Google+ erwogen.
Nicht nur die Fahndung und Vermisstensu-
che, auch �ffentlichkeitsarbeit und Strafta-
tenpr�vention �ber und mit Hilfe von Web
2.0-Plattformen ist angedacht. Die Reaktio-
nen der Facebook-Fans sind positiv, die der
Datenschutzbehçrden bestenfalls verhalten.3
Der bayerische Datenschutzbeauftragte Petri
hat indes eine erste Tendenz erkennen lassen:
„Im Bereich der Gefahrenabwehr geht es un-
ter Umst�nden um Leben und Tod. Ich werde
den Innenminister nicht kritisieren, weil er ei-
ne Fahndung nach einem vermissten Kind bei
Facebook einstellt.“4

1 Alle Zitate nach heise.de Meldung „ Bayerische In-
ternetpolizisten sollen Kriminalit�t im Netz bek�mp-
fen“ v. 3. 1. 2012.

2 http://de-de.facebook.com/PolizeiHannover.
3 Z. B. in NRW: Siehe „Datenschutz – NRW-Polizei

verschl�ft mçgliche Fahndungserfolge per Face-
book“ – DerWesten.de v. 6. 1. 2012.

4 Zitiert nach Schrçpf, „ Facebook-Cops sollen in Bay-
ern Verbrecher jagen“ – Mittelbayerische Zeitung v.
10. 1. 2012.
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