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Google, CouchSurfing und Microsoft – drei
US-amerikanische Unternehmen, die in den
vergangenen Monaten durch eine auch in
den Medien vielfach beachtete Gemeinsam-
keit auffielen: Alle drei Unternehmen �nder-
ten ihre Nutzungsbedingungen. Der wohl be-
kannteste Fall betrifft das Unternehmen Goo-
gle, das im Januar in seinem Firmenblog an-
k�ndigte, personenbezogene Nutzerdaten aus
seinen vielf�ltigen Diensten verkn�pfen zu
wollen. Im September fiel dann das internet-
basierte Gastfreundschaftsnetzwerk Couch-
Surfing auf, in dem es sich eine umfassende
und „unwiderrufliche“ Erlaubnis zu einer qua-

si unbegrenzten Verwertung der Nut-
zerdaten einr�umen ließ. Entweder
akzeptieren die Mitglieder die neuen
Nutzungsbestimmungen oder sie
d�rfen den Dienst nicht mehr in An-
spruch nehmen. Im Oktober schließ-
lich �nderte auch Microsoft seine
Nutzungsbedingungen und beh�lt
sich seitdem vor, Nutzerdaten aus
seinen Internetdiensten Hotmail,

Bing, Windows Live Messenger u. a. zu ver-
werten. Seitdem werden die Daten nicht mehr
nur f�r den Betrieb des jeweiligen Dienstes
gespeichert, sondern der „Vertrag �ber Micro-
soft-Dienste“ r�umt dem Unternehmen das
Recht ein, alle ihm vorliegenden Nutzerdaten
zusammenzuf�hren und zu analysieren.
Nun kann man sich die Frage stellen, ob staat-
liche Stellen hier �berhaupt eingreifen sollten
oder ob man nicht dem Grundsatz der Ver-
tragsfreiheit oberste Priorit�t einr�umen
m�sste. Schließlich wird ja niemand gezwun-
gen, die Dienste von Google, CouchSurfing
oder Microsoft in Anspruch zu nehmen. Die-
ser Gedanke greift aber zu kurz. Gerade die
sogenannten global players bieten heutzutage
Dienste an, die aus dem Privat- oder Ge-
sch�ftsleben kaum noch wegzudenken sind.
Viele Nutzer mçgen sich zwar bewusst f�r
die Nutzung einzelner Dienste entschieden ha-
ben, aber kaum jemand ist noch in der Lage,
die Flut der insgesamt und zumeist unbewusst
zur Verf�gung gestellten Daten zu �berbli-
cken. Werden Nutzungsbedingungen dann
auch noch im Nachhinein ge�ndert, versch�rft
sich das Problem. Viele Nutzer sehen nach ei-
ner jahrelangen Nutzung dieser Dienste gar
keine andere Wahl, als z�hneknirschend zuzu-
stimmen. Schließlich h�tte der „Austritt“ aus
den marktbeherrschenden Web 2.0-Diensten
den Verlust von „Freunden“ und Kommunika-
tionsmçglichkeiten zur Folge. Von einer frei-
willigen Zustimmung oder gar datenschutzge-

rechten Einwilligung wird man also nicht
sprechen kçnnen; es sei denn, es handelt sich
um einen Neukunden, dem echte, daten-
schutzfreundliche Alternativen zur Verf�gung
gestellt werden.
Die meisten �nderungen der Nutzungsbedin-
gungen w�ren nach dem deutschen und euro-
p�ischen Datenschutzrecht unzul�ssig. Bei
der Sammlung großer Mengen personenbezo-
gener Nutzerdaten vers�umen es die Unter-
nehmen regelm�ßig nachzuweisen, dass diese
Datenanh�ufung in einem vertretbaren Ver-
h�ltnis zu den Zwecken, f�r die sie verarbeitet
werden, steht. Einer schier grenzenlosen Da-

tenverkn�pfung steht zudem eine mangelhafte
einfache und umfassende Mçglichkeit zur
Kontrolle der Verkn�pfung und Nutzung der
Nutzerdaten entgegen.

Soweit es sich um Unternehmen mit Sitz in
den USA handelt, die sich dem Safe Harbor-
Abkommen unterworfen haben, m�ssen die
dort niedergelegten Prinzipien eingehalten
werden. Allerdings entsprechen diese nicht
dem Schutzniveau des europ�ischen Daten-
schutzrechts. Verstçße gegen das Safe Har-
bor-Abkommen kçnnen von der in den USA
zust�ndigen Federal Trade Commission ge-
ahndet werden.

Die beschriebenen F�lle zeigen einmal mehr
die Notwendigkeit, das europ�ische Daten-
schutzrecht so zu reformieren, dass der Daten-
schutz europ�ischer Nutzer auch dann ge-
w�hrleistet ist, wenn Internetdienste aus ei-
nem Drittstaat angeboten werden. Wer Ge-
sch�fte in Europa macht und dabei personen-
bezogene Daten erhebt, muss die datenschutz-
rechtlichen Vorgaben zur Zweckbindung, Da-
tenqualit�t, Datensparsamkeit, der Verh�ltnis-
m�ßigkeit und zum Widerspruchsrecht einhal-
ten. Das geplante „Marktortprinzip“ soll dies
gew�hrleisten. Danach soll das europ�ische
Datenschutzrecht generell auch dann gelten,
wenn sich Unternehmen aus Drittstaaten mit
ihren Diensten an Nutzer in der Europ�ischen
Union wenden, selbst wenn die Unternehmen
keine Niederlassung in Europa haben. Die
Nutzungsbedingungen dieser Dienste – und
nat�rlich auch deren �nderungen – w�ren
dann direkt am Maßstab des europ�ischen Da-
tenschutzrechts zu messen und unterl�gen ei-
ner Pr�fung durch die unabh�ngigen Daten-
schutzbehçrden der Mitgliedstaaten. Dass die
beschriebenen, nachtr�glich eingef�hrten
Verschlechterungen der Nutzungsbedingun-
gen diese Pr�fung bestehen w�rden, ist aus
guten Gr�nden zu bezweifeln.
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